
 

ISSN 1999-9941, “ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ ТА КОМП’ЮТЕРНА ІНЖЕНЕРІЯ”, 2017, №1 

 

 

83 

 

 

УДК 004.056.55 

Р. Н. Квєтний, Є. О. Титарчук 

АНАЛІЗ КРИПТОСТІЙКОСТІ ЧАСТКОВО 
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Анотація. В роботі проведено аналіз криптографічної стійкості частково гомоморфного відносно операції додавання алгоритму 
шифрування на основі еліптичних кривих. Показано складність вирішення задачі дискретного логарифмування на еліптичній кри-

вій при використанні ρ-методу Поларда. Наведено математичну модель, що визначає криптографічну стійкість базового асиметри-

чного алгоритму шифрування на еліптичних кривих. Визначено математичну модель, що демонструє спрощення задачі дискретно-
го логарифмування на еліптичній кривій при збільшенні кількості елементів гомоморфного додавання, відносно базового 

алгоритму асиметричного шифрування. Визначено криптографічну стійкість алгоритму частково гомоморфного шифрування на 

основі еліптичних кривих. 

Ключові слова: Частково гомоморфне шифрування, Еліптичні криві, Криптостійкість, Алгоритм Поларда. 

Аннотация. В роботе проведено анализ криптографической стойкости частично гомоморфного относительно операции суммирова-

ния алгоритма шифрования на основе эллиптических кривых. Показана сложность решения задачи дискретного логарифмирования 
на эллиптической кривой с использованием ρ-метода Поларда. Приведена математическая модель, которая определяет криптогра-

фическую стойкость базового асиметричного шифрования на эллиптических кривых. Определена математическая модель, которая 

демонстрирует упрощение задачи дискретного логарифмирования на эллиптической кривой при увеличении количества элементов 
гомоморфного суммирования относительно базового алгоритма ассиметрического шифрования. Определена криптографическая 

стойкость алгоритма частично гомоморфного шифрования на эллиптических кривых. 

Ключевые слова: Частично гомоморфное шифрование, Гибридное шифрование, Алгоритм Поларда. 

Abstract. The problem this article deals with is cryptographic analysis of partially homomorphic encryption scheme by addition based on 

elliptic curves. Complexity of solving elliptic curve discrete logarithm problem using Pollard’s ρ-method is represented. Shown model de-

termines the cryptographic stability of the basic asymmetric encryption based on the elliptic curves. A mathematical model that demonstrates 

the simplification of the problem of discrete logarithm on an elliptic curve with an increase in the number of elements of homomorphic 

summation with respect to the basic algorithm of asymmetric encryption is shown. The cryptographic stability of the partially homomorphic 

encryption algorithm on elliptic curves is determined. 

Key words: Partially homomorphic encryption, Elliptic curves, Cryptographically strong, Pollard's algorithm. 

Вступ 

Зазвичай, шифрування використовується як засіб для збереження даних конфіденційними та ціліс-

ними під час їх передачі іншим сторонам або зберігання. Практична більшість найбільш розповсюдже-

них зараз схем шифрування використовуються у контексті операцій зчитування та запису інформації. 

Наприклад, такі алгоритми шифрування, як RSA, а також шифрування з використанням алгоритму обмі-

ну ключами Diffie-Hellman, створені для того, щоб дозволити сторонам шифрувати данні при потребі 

запису або передачі повідомлень, та дешифрувати їх при зчитуванні чи отриманні. Їх достатньо для про-

стого застосування, такого як передача чи зберігання інформації, але більш значні переваги може надати 

можливість модифікації інформації без її розшифрування. Схеми шифрування, що дозволяють виконува-

ти арифметичні операції з за-шифрованими текстами без їх розшифрування називаються гомоморфними. 

При цьому, отриманий результат після його дешифрування відповідає числу, що можна б було отримати 

при виконанні тих самих арифметичних дій над відкритими числами. Працююча схема гомоморфно-го 

шифрування отримала б широке застосування у хмарних технологіях комп’ютерних обчислень та збері-

гання інформації. Однак істотною проблемою існуючих схем гомоморфного шифрування є їх крайнє 

низька продуктивність. [1-3] 

Частково гомоморфними, на відміну від повністю гомоморфних, називають такі системи шифру-

вання що здатні виконувати тільки одну з операцій – додавання або множення, над зашифрованим текс-

том. Хоча область використання таких алгоритмів є відносно невеликою, їх швидкість значно вище ніж у 

повністю гомоморфних. Одним із можливих застосувань частково гомоморфних по операції додавання 

алгоритмів є електронні системи голосування з різними вага-ми де вони використовуються для створен-

ня протоколів анонімізації користувачів. Проте специфіка електронного голосування – значні напливи 

користувачів у короткі проміжки часу, вима-гають від алгоритму значної швидкодії. Тому є актуальною 

задача створення нового алгоритму частково гомоморфного шифрування, швидшого за аналогічні. 

Частково гомоморфний алгоритм на основі еліптичних кривих має більшу швидкодію ніж добре ві-

домий алгоритм Пайє. Алгоритм на основі еліптичних кривих є модифікацією звичайного асиметричного 

алгоритму Діффі-Геллмана на еліптичних кривих (ECDH), криптостійкість якого базується на складності 

вирішення задачі дискретного логарифмування в колі точок еліптичної кривої. [1]  

Так як, результат гомоморфного додавання зашифрованих чисел містить додаткову інформацію про 

схему шифрування (сеансові ключі, суми зашифрованих точок еліптичної кривої) необхідно визначити 
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чи є алгоритм частково гомоморфного шифрування криптостійким. Тому, метою роботи є аналіз крипто-

графічної стійкості частково гомоморфного алгоритму шифрування на основі еліптичних кривих. 

Актуальність 

На сьогоднішній день створено багато протоколів захисту інформацією користувачів, а також про-

грам, що їх використовують. Проте дані протоколи використовуються лише у контексті операцій зчиту-

вання та запису інформації. Застосування гомоморфних алгоритмів шифрування дає можливість викону-

вати алгоритмічні операції з зашифрованим текстом без його попереднього дешифрування.  

Одним із таких алгоритмів є частково гомоморфний алгоритм побудований на основі еліптичних 

кривих. Проте зміни що були внесені в оригінальний алгоритм асиметричного  

шифрування могли зменшити його криптографічну стійкість. Тому є актуальною задача визначення 

криптографічної стійкості алгоритму гомоморфного шифрування на еліптичних кривих. 

Мета 

Метою роботи є аналіз криптографічної стійкості частково гомоморфного алгоритму шифрування 

на основі еліптичних кривих 

Задачі 

1. Визначити математичну модель криптографічної стійкості алгоритму асиметричного шифруван-

ня на еліптичних кривих. 

2. Визначити вплив гомоморфного додавання, реалізованого в частково гомоморфному алгоритмі 

на результуючу криптографічну стійкість. 

Розв’язання задач 

Розглянемо кінцеве поле 𝐹𝑝, де 𝑝 – просте число.  

Задачею дискретного логарифмування (DLP) по основі 𝑞 ∈ 𝐹𝑝
∗ є знаходження для данного 𝑝 ∈ 𝐹𝑝

∗ та-

кого цілого числа 𝑥, такого що 𝑞𝑥 = 𝑝. 

Задача дискретного логарифмування на еліптичній кривій (elliptic curve discrete logarithm problem, 

ECDLP) E(𝐹𝑝) з основою 𝑞 ∈ 𝐸(𝐹𝑝) полягає у знаходженні для даного 𝑝 ∈ 𝐸(𝐹𝑝) такого цілого числа 𝑥, 

що 𝑥𝑞 = 𝑝 (якщо воно існує). 

Найкращими з відомих на сьогоднішній день алгоритмів рішення ECDLP є метод «Великих та малих 

кроків» а також 𝜌-метод Поларда. Перевагою останнього є менший обсяг використання пам'яті та мож-

ливість розподілених обчислень. Алгоритм Поларда має складність 𝑂(√𝑝) операцій складання в групі 

〈𝐸(𝐹𝑝, +)〉. [3, 5, 7] 

Визначимо оцінку складності алгоритму Поларда: 

Нехай 𝑛, 𝑟 – натуральні числа, 𝑟2 ≥ 𝑛 Покажемо, що для будь-якого цілого 𝑥 можна вказати цілі чис-

ла 𝑠 і 𝑡 такі, що: 

 

𝑥 ≡ 𝑠𝑟 + 𝑡(mod 𝑛);  0 ≤ 𝑠 < 𝑟, 0 ≤ 𝑡 ≤  𝑟 (1) 

 

Нехай, 0 ≤ 𝑥 < 𝑟. Тоді 𝑠 =
𝑥

𝑟
 , 𝑡 = 𝑥 − 𝑠𝑟. Звідки можна побачити, що: 

 

0 ≤ 𝑠 ≤
𝑥

𝑟
<

𝑛

𝑟
≤ 𝑟. (2) 

 

З іншого боку: 

0 ≤ 𝑠 ≤
𝑥

𝑟
< 𝑠 + 1 

(3) 

 

Тому 𝑠𝑟 ≤ 𝑥 < 𝑠𝑟 + 𝑟, або 0 ≤ 𝑥 − 𝑠𝑟 = 𝑡 < 𝑟. 
Теорема: Нехай 〈𝐸(𝐹𝑝, +)〉 – кінцева група точок еліптичної кривої над кінцевим полем 𝐹𝑝. 𝑄, 𝑃- еле-

менти цієї групи, 𝑛 – порядок елемента 𝑃, 

 

𝑘𝑃 = 𝑄 (4) 

 

Тоді число k можна знайти виконавши не більше ніж 2(√𝑛 + log2𝑛) − 1 операцій додавання в групі 

〈𝐸(𝐹𝑝, +)〉. [3-5] 

Доведення: Візьмемо 𝑟 = √𝑛 + 1. Розглянемо ряди: 

 

0 ∙ 𝑃 = 𝑂;  1 ∙ 𝑃 =  𝐺, 2 ∙ 𝑃, … , (𝑟 − 1) ∙ 𝑃 (5) 
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та 

𝑄, 𝑄 + (1 ∙ (−𝑟)) ∙ 𝑃, 𝑄 + (2 ∙ (−𝑟)) ∙ 𝑃, … , 𝑄 + ((𝑟 − 1) ∙ (−𝑟)) ∙ 𝑃 (6) 

 

Можна помітити, що якщо рівняння 𝑘𝐺 = 𝑄 (4) можна вирішити відносно 𝑘, то враховуючи, що 

𝑟2 ≥ 𝑛2, представимо 𝑘 у вигляді: 

 

𝑘 ≡ 𝑡 + 𝑠𝑟 (mod 𝑛), 0 ≤ 𝑡 < 𝑟. (7) 

 

де, 𝑛 – порядок групи, отримаємо – 𝑘𝑃 = (𝑠𝑟 + 𝑡)𝑃 = 𝑄, якщо: 

 

𝑡𝑃 = 𝑄 + (−𝑠𝑟)𝑃 (8) 

 

тобто, коли знайдеться елемент другого ряду, що співпадає з деяким елементом першого ряду. [5] 

При обчисленні елементів першого ряду, необхідно виконати не більше 𝑟 − 2 складань в групі 

еліптичної кривої. Для обчислення (−𝑟𝐺) = (𝑛 − 𝑟)𝐺 необхідно виконати не більше 2log2𝑛 множень. 

Для обчислень елементів другого ряду необхідно виконати не більше 𝑟 − 1 операцій додавання.  

Таким чином, загальна кількість групових операції для знаходження натурального числа 𝑘 не 

перевищує: [3-6] 

 

2𝑟 − 3 + 2log2𝑛 ≤ 2(√𝑛 + log2𝑛) − 1. (9) 

 

Розгялнемо математичну модель алгоритму частково гомоморфного шифрування на еліптичних 

кривих: 

 

∑ 𝐴𝑖
′

𝑚

𝑖=0

= (∑ 𝑘𝑖𝐺

𝑚

𝑖=0

, ∑(𝐴𝑖 + 𝑘𝑖𝑃)

𝑚

𝑖=0

) (10) 

 

Звідки можна виділити суму сеансових ключів шифрування, криптостійкіть якої визначає 

криптостійкість алгоритму шифрування: 

 

∑ 𝑘𝑖𝐺

𝑚

𝑖=0

= 𝑄 (11) 

 

де, m – кількість доданків.  

Так як, сеансові ключі алгоритму статистично непов’язані з приватним ключем шифрування, 

перехоплення усіх доданків не надасть додаткової переваги при знаходженні множників.  

Можна побачити, що кількість операцій які необхідно виконати у найгіршому випадку скорочується 

на 𝑚 (кількість виконаних операцій додавання): 

 

𝑟 ≤ √𝑛 + 1 − 𝑚 (12) 

 

де, 𝑛 – порядок групи точок еліптичної кривої (𝑛 ≫ 𝑚) 

Висновки 

В роботі показано криптостійкість алгоритмів основаних на еліптичних кривих в залежності від по-

рядку групи точок утвореної еліптичною кривою, при використанні алгоритму Поларда для знаходження 

приватного ключу шифрування. Алгоритм Поларда є одним з найшвидших алгоритмів розкладання чи-

сел на множники в області точок еліптичної кривої і тому, фактично, визначає криптостійкість алгоритму 

частково гомоморфного шифрування на еліптичних кривих. 

Встановлено, що криптостійкість частково гомоморфного алгоритму шифрування зменшується на 

кількість операцій гомоморфного додавання (m) відносно вихідного алгоритму ECDH, проте, так як по-

рядок m значно менший n це не призводить до значної втрати криптографічної стійкості. 
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