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Анотація. Швидкість перетворення і простота реалізації є одними з ключових факторів підстановок. У статті розглянуто реаліза-

цію підстановки довільної розрядності в області комп’ютерної інженерії на одному із класів комбінаційних структур лінійної скла-
дності від кількості змінних – комбінованих каскадів конструктивних модулів. Використано той факт, що відображення, яке фор-

мує вказана лінійна структура, повністю збігається з відображенням відповідного скінченного автомата Мілі як прототипу 

конструктивного модуля каскаду. Це дозволило досліджувати властивості конструктивних модулів та каскаду в цілому у розрізі 
понять теорії цифрових автоматів. Реалізація підстановок довільної розрядності полягає у використанні зв’язаних пронумерованих 

однонаправлених автоматів для таблиці станів і використанні унікальних комбінацій без повторів для кожного рядку таблиці вихо-

дів. Метою реалізації даної підстановки є швидке перетворення даних великих об’ємів з можливістю застосування в кількох напря-
мках досліджень при простій реалізації на апаратному або програмному рівні. Виконано дослідження забезпечення бієктивності 

відображення та проведено аналіз еквівалентності відображень. Показано алгоритми формування автоматів для реалізації прямих 

та обернених підстановок, а також приклади формування таблиць переходів та виходів таких автоматів. Наведено приклади апара-
тної реалізації на програмованих логічних інтегральних схемах. Виконано оцінку об’єму таблиць переходів та виходів для апарат-

ної та програмної реалізації. Виконано оцінку кількості унікальних бієктивних відображень. Проведено теоретичну оцінку швидко-

сті бієктивних відображень при реалізації на програмованих логічних інтегральних схемах, а також при програмній реалізації 
згідно з сучасними показниками швидкості видів пам’яті обчислювальних пристроїв для кожного виду. Проведено порівняння 

швидкодії програмних реалізацій на базі комбінованого та одновимірного каскадів конструктивних модулів. Наведено експеримен-

тальну оцінку, а також проведено практичну перевірку швидкості перетворення за допомогою програмної реалізації. Запропонова-
но області застосування досліджених реалізацій підстановок довільної розрядності. 

Ключові слова: функції підстановок; автомат Мілі; бієктивне відображення, програмовані логічні інтегральні схеми, кас-

кади конструктивних модулів. 

Abstract. The most crucial aspects of permutations are their speed and ease of implementation. This article examines the implementation of 

arbitrary bitness permutations in computer engineering using a particular class of combination structures with linear complexity, namely, 

combined cascades of structural units. The reflection formed by this linear structure is identical to that of the corresponding Mealy finite state 
machine, which allows for the exploration of the properties of structural units and the cascade in the context of the theory of digital automata. 

The purpose of this permutation is to convert large volumes of data using hardware or software quickly and simply that can be used in vari-

ous research fields. The paper investigates the bijectivity and equivalence of the reflection and presents an algorithm for constructing finite-
state machines for both direct and inverted permutations, along with examples of state and output table construction. The article also pro-

vides examples of hardware implementation using field-programmable gate arrays and estimates the size of state and output tables for soft-

ware implementation. The theoretical speed of bijective reflection transformations is calculated for both field-programmable gate arrays and 
software implementation, and the paper compares the speed of software implementations based on combined and one-dimensional cascades 

of constructive units. The practical verification of processing speed is made with software implementation. Finally, the article proposes areas 

of application for this arbitrary bitness permutation. 

Key words: permutation functions; Mealy machine; bijective reflection, field-programmable gate arrays, cascades of structural 

units. 
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Вступ 

Підстановки (перестановки) розглядаються як функції однієї змінної, які забезпечують бієктивне 

відображення (взаємно однозначну відповідність) вхідних даних у вихідні. Підстановки застосовуються 

як при розгляді теоретичних питань в різних розділах математики (наприклад, теорія скінчених груп, 

скінчених полів, комбінаторика та ін.), так і в практичних розробках (наприклад в криптографічних пере-

твореннях). Не дивлячись на значні результати досліджень підстановок в математиці [[1]], в 

комп’ютерній інженерії реалізація підстановок досліджена в меншій мірі. В математиці прийнято харак-

теризувати підстановки порядком – кількістю елементів вхідної (вихідної) множини. В комп’ютерній 

інженерії підстановки можна характеризувати розрядністю  вхідних бінарних даних. В такому випадку 

порядок підстановки дорівнює . Метою роботи є створення та дослідження програмних і частково апа-

ратних засобів для реалізації підстановок довільної розрядності. Під довільною розрядністю мається на 

увазі можливість реалізації підстановки для будь-якого скінченного значення . Проблема полягає в оп-

тимізації по витратах і часу перетворення при забезпеченні залежності значень розрядів результату від 

всіх розрядів вхідних даних. Використання таких реалізацій підстановок дає перспективу забезпечення 

ефективності при створенні різноманітних перетворень інформації в тій чи іншій критеріальній сукуп-

ності. 
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Актуальність  

Методи апаратної реалізації підстановок обмеженої розрядності досліджувались в ряді робіт 

[[2]][[3]][[4]], зокрема в [[2]] і [[4]] наведені результати реалізації на програмованих логічних інтеграль-

них схемах (ПЛІС) як довільних 8-розрядних підстановок так і класу 8-розрядних підстановок зі спеціа-

льними властивостями. Програмна реалізація довільних підстановок обмеженої розрядності проста та 

використовується у криптографічних перетвореннях [[5]][[6]]. В розглянутих роботах фактично дослі-

джувався підхід «підстановки-реалізація», тобто формувався той чи інший клас підстановок, а потім ви-

значалась реалізація підстановок цього класу. В [[7]] було запропоновано інший підхід до реалізації підс-

тановок, який можна охарактеризувати як «реалізація-підстановки». Визначена комбінаційна структура 

лінійної складності від розрядності вхідних даних – одновимірні каскади конструктивних модулів 

(ОККМ). Наведена класифікація таких структур – визначені класи найпростіших, простих, складних, 

однонаправлених, двонаправлених та регулярних каскадів. 

Очевидно, що на ОККМ теоретично можна реалізовувати підстановки довільної розрядності. При 

цьому виникають наступні задачі: які повинні бути конструктивні модулі (КМ) та скільки і які підстано-

вки можна реалізувати на ОККМ відповідного класу. В загальному випадку ці задачі не вирішені. 

В [[8]] показано, що на найпростіших однонаправлених регулярних ОККМ шляхом зміни КМ мож-

на реалізувати 48 різних підстановок довільної розрядності (степені ) ( ). В [[9]] показано, що на 

найпростіших двонаправлених регулярних ОККМ можна реалізувати 850 різних підстановок степені  

( ). Значний приріст кількості різних підстановок при незначному ускладненні ОККМ дозволяє про-

гнозувати ефективність подальших ускладнень. 

В [[10]] розглядається реалізація підстановок довільної розрядності в одному із класів лінійних 

структур з використанням одновимірних ОККМ, а в [[11]] досліджується використання таких підстано-

вок для криптографічних перетворень. 

Мета  

Метою даної роботи є дослідження підстановок довільної розрядності на базі комбінованих кас-

кадів конструктивних модулів. 

Задачі 

1. Визначення комбінаційних схем для формування сигналів на виходах КМ та реалізації на ОККМ 

підстановок довільної розрядності (бієктивних відображень). 

2. Визначення умов, при яких різні ОККМ реалізують однакові підстановки. 

3. Визначення кількості різних підстановок, які можуть бути реалізовані на ОККМ вибраного кла-

су. 

4. Визначення обернених КМ, які б забезпечували реалізацію обернених підстановок при заданих 

прямих КМ. 

5. Усунення недоліку незалежності молодших розрядів підстановок, які реалізуються на однонап-

равленому ОККМ, від старших. 

6. Оцінка об’єму таблиць переходів та виходів для апаратної та програмної реалізації. 

7. Оцінка теоретичної і практичної швидкості підстановок. 

8. Порівняння швидкодії програмних реалізацій на базі комбінованого та одновимірного каскадів 

конструктивних модулів. 

Термінологія 

Нехай маємо скінченний вхідний алфавіт  розмірністю : , скінченний проміжний 

алфавіт  розмірністю : , скінченний вихідний алфавіт  розмірністю : , скі-

нчену множину станів  розмірністю , скінчену множину станів  розмірністю , функцію перехо-

дів першого автомата , функцію переходів другого автомата , 

функцію виходів першого автомата , функцію виходів другого автомата 

 і початкові стани  та . 

У випадку, коли автомати розглядаються як прототипи КМ, вхідний та вихідний алфавіти збігають-

ся, значення ,  та  є степенями двійки, а функції виходів і переходів реалізуються відповідними 

комбінаційними схемами. Будемо вважати, що функції виходів та переходів повністю визначені. Будемо 

також вважати, що автомати є приведеними, тобто вони не містять недосяжних станів і для кожного з 

автоматів жодні два його стани не еквівалентні один одному [[12]]. Крім того, на бокових входах перших 

конструктивних модулів ОККМ задаються початкові значення: для самого правого КМ першого автома-

та і для самого лівого КМ другого автомата (рис. 1). Ці значення відповідають початковим станам авто-

матів. 
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Рисунок 1 – Комбінований ОККМ для реалізації підстановки  

Позначимо  множину всіх послідовностей довжиною  із елементів вхідного алфавіту,  – 

проміжного алфавіту, а  – вихідного. Комбінований ОККМ виконує відображення множини  в мно-

жину  ОККМ ( ). Тобто  виконує відображення ,  виконує відображення 

, а , причому не варто плутати  з , оскільки  позначає 

функцію відображення першого ОККМ, а  – комбінованого. 

Забезпечення бієктивності відображення 

Реалізація комбінованим ОККМ підстановки означає реалізацію бієктивних відображень 

( ) при будь-якому значенні , тобто різним послідовностям  відповідають різні послідов-

ності , різним послідовностям  відповідають різні послідовності  і, таким чином, різним послідов-

ностям  відповідають різні послідовності . 

Для усунення двозначностей, підстановки (бієктивні відображення) довільної розрядності, які ре-

алізуються автоматами (або комбінованим ОККМ) в подальшому будемо позначати . 

Дві послідовності символів вважаються різними, якщо вони відрізняються принаймні одним симво-

лом. Якщо автоматне відображення не є бієктивним при деякому значенні , то воно буде не бієктивним 

при будь-яких . 

Станом з втратами називають стан  такий, для якого існують , де  і 

 або існують , де  і . З урахуванням цього 

наводяться наступні теореми. 
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Теорема 1. Автоматне відображення бієктивне на множині всіх послідовностей вхідних символів 

довжиною  тоді і тільки тоді, коли автомат не містить станів з втратами, які досягаються з початкового 

стану за  кроків [[13]][[14]]. 

Теорема 2. Для того, щоб ОККМ реалізував підстановку  необхідно і достатньо, щоб при 

будь-якому сигналі на бокових входах КМ, на первинних (не бокових) виходах комбінаційна схема ре-

алізувала будь-яку підстановку значень сигналів на первинних входах. 

Теорема 3. Для того, щоб комбінований ОККМ реалізував підстановку  необхідно і достат-

ньо, щоб при будь-яких сигналах на бокових входах КМ, на первинних (не бокових) виходах кожна 

комбінаційна схема реалізувала будь-яку підстановку значень сигналів на первинних входах. 

Розрядність підстановок ,  і  дорівнює . Степінь підстановки при цьому 

дорівнює . 

Аналіз еквівалентності 

В [[10]] розглядався аналіз еквівалентності автоматів, що використовуються і було визначено, що в 

класі одновимірних ОККМ, існує  (кількість можливих перестановок рядків таблиці станів) ОККМ, які 

реалізують одну і ту ж підстановку . Тоді, аналогічно, для комбінованих ОККМ може існувати 

 еквівалентних ОККМ, які реалізують одну і ту ж підстановку . Це важливо враховувати 

при оцінках кількості різних підстановок. 

Алгоритм формування КМ 

Реалізація функції підстановки потребує генерації чотирьох таблиць: таблиці переходів таблиці 

, таблиці переходів , таблиці виходів  і таблиці виходів . В 

[[10]] було запропоновано генерувати таблицю виходів за допомогою генератора псевдовипадкових чи-

сел таким чином, щоб кожен рядок містив лише унікальні значення, а таблицю переходів просто гене-

рувати довільним чином. В [[11]] було уточнено і значно покращено алгоритм генерування таблиці пере-

ходів як таблиці зв’язаного пронумерованого однонаправленого графа (граф, з будь-якої вершини якого 

можна потрапити до всіх його інших вершин). 

Алгоритми генерування таблиць переходів і виходів прямого відображення мовою C# є занадто 

громіздкими порівняно з [[10]] і тому є доступними за посиланнями [[15]][[16]]. Варто зауважити, що 

даний алгоритм не є найоптимальнішим і використовується лише для генерації тестових даних для про-

ведення досліджень. 

Розглянемо приклад автомата для ,  і . 

В комірці кожної таблиці виходів (табл. 1 і табл. 2) знаходиться один із символів вихідного алго-

ритму, а в кожній комірці кожної таблиці кожної функції переходів (табл. 3 і табл. 4) знаходиться один зі 

станів. 

Таблиця 1 – Таблиця виходів автомата для реалізації  

         

         

         

         

         

         

         

         

         

         

         

         

         
 

Нумерація рядків таблиць переходів та виходів здійснюється зверху вниз починаючи з умовного 

позначення (номера) першого стану і закінчуючи останнім. Нумерація стовпчиків таблиць переходів та 

виходів здійснюється зліва направо починаючи з першого символу вхідного алфавіту і закінчуючи 

останнім. 
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Таблиця 2 – Таблиця виходів автомата для реалізації  

         

         

         

         

         

         

         

         

         

         

         
 

Таблиця 3 – Таблиця переходів автомата для реалізації  

         

         

         

         

         

         

         

         

         

         

         

         

         
 

Таблиця 4 – Таблиця переходів автомата для реалізації  

         

         

         

         

         

         

         

         

         

         

         
 

Програмна реалізація відображень 

Алгоритм реалізації відображень  мовою C#: 
 
var outputs = new List<int>(); 
var firstLevelOutputs = new Stack<int>(); 
foreach (int input in inputs) 
{ 
 firstLevelOutputs.Push(_machine1.Transform(input)); 
} 
while (firstLevelOutputs.Any()) 
{ 
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 int input = firstLevelOutputs.Pop(); 
 outputs.Add(_machine2.Transform(input)); 
} 
return outputs; 
 

Очевидна простота реалізації при використанні матриць перетворень, які можуть зберігатися як в 

оперативній пам’яті, так і в кеш-пам’яті процесора та високій швидкодії прямого та оберненого перетво-

рень. 

Варто зауважити, що в загальному випадку може знадобитись переформатування одержаного ре-

зультату в . 

Обернені відображення 

В комп’ютерній інженерії застосування прямих підстановок в багатьох випадках супроводжується 

використання обернених підстановок. Обернене бієктивне відображення кожного з автоматів визна-

чається як  і  відповідно. 

Підстановки є симетричною групою відносно операції суперпозиції. 

Прийнято таку операцію вважати множенням. Симетрична група не є Абелевою [[17]], тобто 

. 

Якщо є підстановка  то оберненою до неї є підстановка , де , а  – тотожня 

підстановка (одиниця групи). 

Нехай  – підстановка першого ОККМ досліджуваної структури, а  – підстановка другого 

ОККМ досліджуваної структури. Створимо  та . Створення обернених підстановок 

на лінійній регулярній структурі показано в [[10]]. Створимо дворівневу структуру, де на першому рівні 

буде , а на другому – . Тоді підстановка  буде оберненою до . Дійсно, маємо 

. 

Алгоритм формування автоматів для реалізації обернених підстановок 

Алгоритм генерування таблиць переходів і виходів кожного оберненого автомата залишається без-

мін порівняно з [[10]], особливість полягає лише в порядку генерування обернених автоматів. Перший 

рівень оберненого комбінованого каскаду має бути оберненим другим рівнем прямого, а другий рівень 

оберненого комбінованого каскаду має бути оберненим першим рівнем прямого. 

Фрагмент коду генерування таблиць переходів і виходів одного оберненого автомата мовою C#: 
 
InitialState = directMachine.InitialState; 
for (int i = 0; i < M; i++) 
{ 
    StateMatrix.Add(new List<int>()); 
    OutputMatrix.Add(new List<int>()); 
 
    for (int j = 0; j < N; j++) 
    { 
        for (int k = 0; k < N; k++) 
        { 
            if (directMachine.OutputMatrix[i][k] == j) 
            { 
                OutputMatrix[i].Add(k); 
                StateMatrix[i].Add(directMachine.StateMatrix[i][k]); 
                break; 
            } 
        } 
    } 
} 

Тоді з використанням даного фрагменту обернений комбінований каскад мовою C# можна побуду-

вати як 
 
var machine1 = new ReversedMachine(directMachine2); 
var machine2 = new ReversedMachine(directMachine1); 

 

Повний алгоритм знаходиться за посиланням [[18]]. 

Алгоритм формування оберненого бієктивного відображення  повністю збігається з 

алгоритмом формування прямого, який наведено раніше. Різниця полягає у використанні відповідних 

таблиць. 
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Таблиця 5 – Таблиця виходів автомата для реалізації  

         

         

         

         

         

         

         

         

         

         

         
 

Таблиця 6 – Таблиця виходів автомата для реалізації  

         

         

         

         

         

         

         

         

         

         

         

         

         
 

Таблиця 7 – Таблиця переходів автомата для реалізації  

         

         

         

         

         

         

         

         

         

         

         

 

Апаратна реалізація на ПЛІС 

Регулярний однонаправлений ОККМ є комбінаційним пристроєм, де кожний КМ реалізує  та 

 булевих функцій від  та  змінних, де ,  і . В су-

часних ПЛІС FPGA (англ. field-programmable gate array) [[19]] на одній таблиці пошуку (англ. lookup table 

або LUT) можна реалізувати будь-яку булеву функцію від 6 змінних. Якщо  та , то 

для реалізації одного КМ знадобиться  та  LUT, а для реалізації відображення ОККМ 

( ) потрібно  LUT. На одному LUT можуть бути реалізовані дві функції від 5 

змінних. Тоді при  та  (наприклад , ) КМ реалізується на чо-

тирьох LUT, а байтові перетворення на 16 LUT. Схема на 8 входів реалізується за допомогою з’єднаних в 
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дві послідовності 8 КМ (по 4 КМ в кожній послідовності), кожний з яких має 2 входи та 2 виходи. Таким 

чином реалізується байтове відображення. Кількість різних байтових відображень дорівнює кількості 

різних КМ з врахуванням приведеності автоматів та їх еквівалентності. За оцінками згідно з (2) кількість 

складає понад  (табл. 10), але кількість різних 8-розрядних підстановок значно більша: 
 (цього значення немає в табл. 10, воно обчислене згідно формули програмним шляхом). 

Проте виникає задача належності підстановок, які реалізуються на восьми таких або інших КМ, заданим 

вимогам при тому чи іншому застосуванні, що є предметом подальших досліджень. 

Таблиця 8 – Таблиця переходів автомата для реалізації  

         

         

         

         

         

         

         

         

         

         

         

         

         
 

Позначимо  затримку сигналу на одному LUT. Тоді швидкість обчислення дорівнює , де 

використано коефіцієнт 2, оскільки перетворення вхідної послідовності відбувається через дві 

комбінаційні схеми. 

Приклад комбінованого ОККМ наведено на рис. 1. 

Оцінки об’єму таблиць переходів та виходів КМ 

Для алфавіту довжиною  необхідно  біт для кожного символу цього алфавіту. Розмір-

ності таблиць переходів і виходів першого і другого автоматів складають  та  відповідно, а 

для збереження поточних станів необхідно  і  біт. Таким чином загальний об’єм 

пам’яті для досліджуваної функції складає 

 

Об’єми пам’яті для зберігання таблиць одного із ОККМ надані в [[10]]. Бачимо, що для великих 

значень ,  та  необхідні терабайти інформації, що ускладнює апаратну реалізацію, але не є про-

блемою для сучасних програмних реалізацій. 

 

Оцінка кількості бієктивних відображень 

Очевидно, що кількість відображень будь-якої довжини визначається кількістю різних КМ і зале-

жить від початкових станів, кількості різних функцій переходів та функцій виходів обох ОККМ. Таким 

чином кількість можливих підстановок  складає 

 

де  – кількість функцій переходів першого ОККМ,  – кількість функцій виходів першого 

ОККМ,  – кількість початкових станів першого ОККМ,  – кількість функцій переходів другого 

ОККМ,  – кількість функцій виходів другого ОККМ,  – кількість початкових станів другого ОККМ. 

В [[10]] кількість функцій переходів представляла собою діапазон між кількістю можливих зв’язних 

графів з кількістю вершин  послідовності A001349 [[20]] та будь-якою комбінацією таблиці переходів 

без жодних обмежень. Кількість же функцій виходів  обчислювалась як розміщення рядків таблиці 

виходів, кожен з яких має  варіантів згідно з вимогами бієктивності на  можливих місць [[21]]. 
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В [[11]] було уточнено обидві формули. Таким чином кількість різних функцій переходів звелась до 

кількості зв’язних орієнтованих (або ж пронумерованих) графів і обчислювалась за допомогою послідов-

ності цілих чисел A001187 [[22]]. Також [[11]] уточнює кількість різних функцій виходів одного ОККМ 

як кількість розміщень із  по . 

Згідно [[22]], кількість функцій переходів одного ОККМ обчислюється за рекурентною формулою 

  (1) 

Тоді кількість бієктивних відображень комбінованого ОККМ обчислюється як 

  (2) 

Зауважимо, що кількість різних підстановок  може бути меншою через наявність еквівалент-

них автоматів згідно з теоремою 2. 

Наближені межі кількості бієктивних відображень наведені в табл. 9. 

Оскільки формула (2) вимагає довгої арифметики для обчислень значень (через астрономічні зна-

чення чисел), то наведені значення дещо завищені (мінімальна кількість біт, щоб описати отримане де-

сяткове число довгої арифметики). Десяткові значення  наведені як порядки, а значення 
, біт – як мінімальна кількість біт, щоб вмістити отримане десяткове число довгої арифме-

тики. 

Таблиця 9 – Наближені межі кількості бієктивних відображень для деяких значень параметрів ,  і  

    , біт 
4 4 4  676 

4 4 8  4761 

4 4 16  34225 

16 32 8  365679 

16 32 16  1597694 

32 16 8  365679 

32 16 16  1597694 

32 64 64  209093918 

32 64 128  1120763083 

64 32 16  9311890 

64 32 32  40762651 

64 32 64  209093918 

64 32 128  1120763083 

128 64 32  221591388 

128 64 64  964918218 

128 128 64  2118116529 

128 128 128  9960838416 

256 128 64  4989951729 

256 128 128  21556266744 

256 256 32  3940072900 

256 256 64  11755546929 

256 256 128  46649952196 

256 256 256  215065917504 

 

Табл. 9 показує, що вже для значень ,  та  більше 8 кількість бієктивних відображень набуває 

астрономічного значення, в першу чергу через астрономічне зростання значень послідовності A001187 

[[22]]. 

Оцінки швидкості програмних реалізацій 

Для перетворення одного символу вхідної послідовності необхідно виконати читання з області 

пам’яті по індексу в обох таблицях переходів, виконати читання з області пам’яті по індексу в обох таб-

лицях виходів та змінити стани. Індекси визначаються значеннями поточних станів і символами вхідних 

алфавітів кожного автомату згідно визначень. Зміна кожного стану є записом в області пам’яті. Оскільки 
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не використовується жодних обчислень, то час прямого і оберненого перетворень прямо пропорційний 

швидкості пам’яті, яка використовується (рівні кеша процесора L1, L2, L3, L4, ОЗП – оперативний за-

пам’ятовуючий пристрій, ПЗП – постійний запам’ятовуючий пристрій на базі SSD – твердотільного 

накопичувача або ж HDD – жорсткого магнітного диску, зовнішній пристрій тощо). 

Позначимо швидкість виконання однієї операції з пам’яттю  (МБ/с). Іншими словами,  – це і є 

швидкість пам’яті. 

Тоді час  перетворення вхідного повідомлення довжиною  символів вхідного алфавіту об-

числюється як 

 

де коефіцієнт 4 при  складається з двох операцій читання з таблиць переходів обох автоматів 

(звернення по індексу) та двох операцій читання з таблиць виходів обох автоматів (звернення по індек-

су); коефіцієнти 6 при  та  складаються з тих же операцій, що і коефіцієнт при , а також з двох 

операцій читання поточних станів та двох операцій запису нових станів обох автоматів,  та  

відповідно. 

В табл. 10 наведено показники об’ємів пам’яті та максимальна швидкість видів пам’яті згідно з 

останніми дослідженнями та вимірами [[23]][[24]][[25]][[26]][[27]]. Зазвичай важко отримати одну єдину 

цифру для таких даних, оскільки апаратне забезпечення постійно покращується, а дані необхідно агрегу-

вати з офіційних даних від виробників (таких як Intel), а також з реальних даних користувачів, оцінкою 

яких займаються електронні ресурси. Об’єм виду пам’яті необхідно враховувати при оцінці використан-

ня підстановки відповідно з табл. 9. Швидкості наведені для найбільш відомих і широко використовува-

них видів пам’яті, хоча існує набагато більше проміжних і передових видів. Час читання і час запису мо-

жуть бути дещо різними для кожного виду пам’яті, але для узагальнення вважатимемо, що даний час є 

однаковим для обох операцій. Важливо зауважити, що швидкість пам’яті може змінюватися залежно від 

низки факторів, включаючи конкретний продукт, конфігурацію системи та тип робочого навантаження, 

яке використовується. Також варто зауважити, що не всі процесори мають L4 кеш. 

Таблиця 10 – Швидкість та об’єм видів пам’яті 

Вид пам’яті Об’єм  Швидкість  

L1 кеш 128 КБ 700 ГБ/с 

L2 кеш 1 МБ 200 ГБ/с 

L3 кеш 6 МБ 100 ГБ/с 

L4 кеш 128 МБ 40 ГБ/с 

ОЗП Гігабайти 10 ГБ/с 

ПЗП SSD Терабайти 500 МБ/с 

ПЗП HDD Терабайти 150 МБ/с 

 

В табл. 11 наведено час перетворення за допомогою функції підстановки залежно від виду пам’яті 

та розрядності вхідного алфавіту і множини станів. Для випадків, коли максимальний об’єм пам’яті для 

реалізації підстановки на час написання статті перевищує вимоги згідно табл. 10, час позначено «*». 

Через  позначено теоретичний сумарний об’єм пам’яті, до якого мають відбутися звернення при 

перетворенні повідомлення довжиною . 

Зазвичай сучасні алгоритми абстраговані від використання певних видів пам’яті і делегують визна-

чення типу пам’яті для певної операції у певний момент часу операційній систем, або ж апаратному за-

безпеченню (особливо стосовно використання кешу процесора). Для видів пам’яті, на які алгоритми ма-

ють вплив (починаючи з оперативної пам’яті) зазвичай використовується комбінація кількох видів 

пам’яті, при чому чим меншим є пакет даних для обробки тим більш ймовірно, що буде використано 

пам’ять вищого рівня. 

Застосування 

Запропоновані реалізації підстановок можуть застосовуватися, аналогічно до схеми з використан-

ням однорівневого ОККМ в [[10]], в ущільненні даних [[28]], оптимізації комбінаційних схем [[8]][[29]], 

неалгоритмічній реалізації кодерів та декодерів завадостійкого кодування [[30]], а також для підвищення 

ефективності програмної реалізації алгоритмів [[31]]. Дослідження має широкий спектр застосування, та 

теоретично може використовуватись у будь-яких пристроях, які потребують, наприклад, високої швид-

кості шифрування та розшифрування, наприклад, в реальному часі. 
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Таблиця 11 – Теоретичний час перетворення за допомогою підстановки 

      L1  L2  L3  L4  ОЗП  SSD  HDD 

 4 4 4 38 МБ 54 мкс 187 мкс 373 мкс 932 мкс 4 мс 75 мс 249 мс 

 4 4 4 36 ТБ 54 с 4 хв 7 хв 16 хв 2 год 21 год 3 днів 

 8 8 8 57 МБ 80 мкс 280 мкс 559 мкс 2 мс 6 мс 112 мс 373 мс 

 16 16 16 76 МБ 107 мкс 373 мкс 746 мкс 2 мс 8 мс 150 мс 497 мс 

 16 32 32 90 МБ 127 мкс 443 мкс 885 мкс 3 мс 9 мс 177 мс 590 мс 

 32 16 16 81 МБ 114 мкс 396 мкс 792 мкс 2 мс 8 мс 159 мс 528 мс 

 32 32 32 95 МБ 134 мкс 466 мкс 932 мкс 3 мс 10 мс 187 мс 621 мс 

 32 32 32 90 ТБ 3 хв 8 хв 16 хв 39 хв 3 год 52 год 8 днів 

 32 32 64 102 МБ 144 мкс 501 мкс 2 мс 3 мс 11 мс 201 мс 668 мс 

 32 64 64 109 МБ 154 мкс 536 мкс 2 мс 3 мс 11 мс 215 мс 715 мс 

 64 32 32 100 МБ 140 мкс 489 мкс 978 мкс 3 мс 10 мс 196 мс 652 мс 

 64 64 64 114 МБ 160 мкс 559 мкс 2 мс 3 мс 12 мс 224 мс 746 мс 

 64 64 64 109 ТБ 3 хв 10 хв 19 хв 47 хв 4 год 3 днів 9 днів 

 128 128 128 133 МБ 187 мкс 652 мкс 2 мс 4 мс 14 мс 261 мс 870 мс 

 128 256 256 147 МБ 207 мкс* 722 мкс 2 мс 4 мс 15 мс 289 мс 963 мс 

 256 256 256 152 МБ 213 мкс* 746 мкс 2 мс 4 мс 15 мс 299 мс 994 мс 

 256 256 256 1 ГБ 3 мс* 8 мс 15 мс 38 мс 150 мс 3 с 10 с 

 256 256 256 14 ГБ 22 мс* 75 мс 150 мс 373 мс 2 с 30 с 2 хв 

 256 256 256 149 ГБ 213 мс* 746 мс 2 с 4 с 15 с 5 хв 17 хв 

 256 256 256 1 ТБ 3 с* 8 с 15 с 38 с 3 хв 50 хв 3 год 

 256 256 256 14 ТБ 22 с* 2 хв 3 хв 7 хв 25 хв 9 год 28 год 

 256 256 256 145 ТБ 4 хв* 13 хв 25 хв 2 год 5 год 4 днів 12 днів 

 

Порівняння результатів з однорівневим каскадом та існуючими аналогами 

Ефективність запропонованих рішень випливає з наступних порівнянь з відомими результатами.  

При апаратних реалізаціях, наприклад, байтових підстановок в нашому випадку достатньо 

 LUT, в той же час, кращі реалізації байтових підстановок, запропоновані в [[4]] потре-

бують 19 LUT. Якщо взяти , ,  ( , , ), то маємо  LUT. Якщо 

ж використовувати можливість реалізації на LUT двох булевих функцій від 5 змінних, то при , 

,  ( , , ), маємо  LUT. 

Щодо часових характеристик програмних реалізацій. В [[32]] розглядається реалізація підстановок 

великої розрядності з використанням простих перетворень в полях Галуа. Теоретичні розрахунки швид-

кості суттєво поступаються наведеним в табл. 7, оскільки в нашому випадку досягаються швидкості до 

мільйона Мбіт/с. Експериментальні результати в [[32]] відсутні. 

В табл. 12 наведені результати проведених експериментів для деяких значень табл. 11 по фор-

муванню бієктивних відображень для випадку  ( ). Позначимо обсяг 

даних, що перетворюються як . Тоді значення  фактично відповідає кількості байт файлу (оскільки 

). Розмір вхідної послідовності позначено як  (значення наведено для читабельності). Тобто для 

експерименту перетворювалося  повідомлень довжиною .  і  – це час і швидкість перетворення 

вхідної послідовності однорівневим каскадом (згідно алгоритму [[10]]), а  і  – це час і швидкість пе-

ретворення вхідної послідовності комбінованим каскадом. Експерименти проводились з використанням 

ОЗП DDR5 4800 МГц та процесора Intel Core i9-12900H. Варто зауважити, що виміри проводились алго-

ритмом мовою C# зі збереженням всіх даних у пам’яті. В такому випадку зазвичай використовується 

ОЗП, проте кінцевий вибір делегується операційній системі та апаратному забезпеченню, тому при вико-

нанні програми додатково могла задіюватись кеш-пам’ять процесора, а, для великих об’ємів даних, – 

ПЗП SSD (хоча і малоймовірно оскільки об’єми досліджуваних даних не перевищували об’єм ОЗП при-

строю, на якому виконувались тести). 

Таблиця 12 – Час та швидкість перетворення за допомогою програмної реалізації підстановки 

    , Мбіт/с  , Мбіт/с 

 9 МБ 1000 171 мс 55 581 мс 16 

 95 МБ 1000 2 с 68 7 с 15 

 953 МБ 1000 16 с 60 2 хв 15 

 9 ГБ 1000 3 хв 58 11 хв 15 

 93 ГБ 1000 24 хв 66 2 год 17 
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Бачимо, що реальний час перетворення є на порядок нижчим за теоретичний. По-перше, це можна 

пояснити тим, що дані табл. 11 є теоретичними і ідеалізованими для виконання на простих мікросхемах, 

метою яких є виключно робота згідно алгоритму, а реальний експеримент проводився в програмній ему-

ляції на персональному комп’ютері. По-друге, в реальних умовах багатопотокових операційних систем 

при обробці файлів великої довжини складно отримати монопольний доступ до ресурсів системи, особ-

ливо до кеш-пам’яті. 

Також варто зауважити, що результати є гіршими ніж для аналогічного експерименту в [[10]], 

оскільки використовувались значно більші об’єми даних, що відповідає більш реалістичному сценарію. 

В [[5]] наведені експериментальні дані часу криптографічних перетворень за стандартом «Калина». 

Найкращі результати мають швидкість близько 2500 Мбіт/с. Дані по швидкості, які наведені в табл. 12, є 

гіршими за результати «Калини». Проте необхідно відзначити, що умови проведення експерименту в 

[[5]] фактично відповідали теоретичним розрахункам. Про це свідчить використання кеш-пам’яті, де 

знаходився лише один блок (від 16 до 64 байт) початкового повідомлення та шифрування лише цього 

блоку (фактично режим електронної кодової книги). В нашому випадку теоретично досягається швид-

кість більше мільйона Мбіт/с. 

Необхідно зауважити, що в розглянутому способі реалізації підстановок забезпечується залежність 

всіх елементів вихідних значень від всіх елементів вхідних значень, а це не забезпечується в загально-

прийнятих режимах криптографічних перетворень. 

Окрім того, комбінований ОККМ дає значний приріст кількості можливих простих реалізацій 

(лінійної складності) підстановок довільної розрядності порівняно з однорівневим ОККМ. 

 

Висновки 

1. Отримані результати забезпечують бієктивне перетворення файлів будь-якої скінченої довжини. 

Кількість різних перетворень зростає швидше ніж експонента від параметрів ,  та  КМ і не зале-

жить від розміру файлів. Наприклад, уже при  (розрядність даних КМ лише 3), кількість 

різних підстановок  оцінюється величиною, не меншою за 10
50

. 

2. Досліджена реалізація підстановок дозволяє забезпечити гарний показник швидкодії хоча й ви-

магає місця в пам’яті для таблиці переходів і виходів. Отримані результати показують, що у сенсі необ-

хідного об’єму даних, таблиці виходів і переходів можуть бути вбудовані навіть у кеш-пам’ять процесо-

ра та забезпечувати перетворення з надвисокою швидкістю. 
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